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O QUE EVPN?

VPN (Virtual Private Network) € uma forma de conexéo encriptada a rede do CEFET-MG, ao
qual sdo aplicadas as mesmas regras de seguranca e permissoes de acesso. Ao realizar uma VPN,
toda a conexdo de Internet passa pelo link da instituicdo. Na pratica, € como se 0 equipamento
estivesse conectado em uma unidade do CEFET-MG.

QUANDO UTILIZAR AVPN DO CEFET-MG?

As conexdes VPN devem ser estabelecidas somente em locais externos ao CEFET-MG. As
regras de seguranca e permissdes de acesso a servigos institucionais sdo herdadas nas conexdes
de rede realizadas nas unidades da instituicdo. Isso possibilita o acesso externo ao portal CAPES,
periddicos e demais repositorios digitais.

QUAIS SAO 0OS PARAMETROS DE CONFIGURACAO DA VPN

ADMINISTRATIVA DO CEFET-MG?

Os parametros de configuracdo da VPN séo:

Servidor: vpn.adm.cefetmg.br;

Tipo de VPN: L2TP;

Protocolo de autenticacdo: MS CHAP v2;

Chave pré-compartilhada para autenticacdo: cefetmg-adm;

SUPORTE E OUTRAS INFORMACOES
Para acesso a VPN administrativa do CEFET-MG, é necessario que sejam realizadas as seguintes
etapas:

e 0 usuario possua seu vinculo institucional atualizado como “Professor, Técnico
Administrativo ou Estagiario/Terceirizado”. Essa atualizacdo deve ser realizada pelos
Nucleos de T1 (NTICs) e Divisao de Infraestrutura de TIC (DITIC);

e aceitar os termos de uso da VPN no endereco http://adesao.sgi.cefetmg.br/vpn.

Eventuais duavidas e informacbes sobre a VPN administrativa do CEFET-MG podem ser
direcionadas aos Nucleos de Tecnologia da Informacédo e Comunicacdo (NTIC) de cada unidade.

A Secretaria de Governanca da Informacao ressalta que essa VPN esta em caréater de testes.

A Politica de Uso da VPN estd em anexo a este documento.


http://adesao.sgi.cefetmg.br/vpn
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CONFIGURACAO NO WINDOWS

PASSO 1. Antes de realizar qualquer tentativa de conexdo a VPN, acesse 0 enderego
http://adesao.sgi.cefetmg.br/vpn. Em seguida, autentique com seu usudrio e senha institucional, e
aceite os termos de uso para validacdo do acesso da VPN. Essa etapa deve ser realizada na
rede interna do CEFET-MG.

OLOGICA DE MINAS GERAIS

Autenticacao

Usudrio (jose_admi) ulisses dri
Senha
Conectar

PLT 81 - POLITICA DE USO DA WPN ADMINISTRATIVA

1. 0RJETIVOS

0 objetivo dessa Politica de Uso @ estabelecer condiges de uso de conexdes VPN (Virtwal
Frivate Metwork), para acesso s redes de dados do CEFET-MG. Adicicnalmente, a Politica de Uso
wvise atender aos requisitos de desempenho e de seguranga da infornacdo, no contexto dos
servigas de Tecnologia da Informacin provides pela Divisia de Tecnologia da Informagio o
Commicacdo (DITICH.

7. ESCOPD
Esta Politica de Uso contempla conexdes VPN administrativa, ao quio se aplica a professores
efetivos e substitutes, técnicos administratives, estagidrios, e demais usudrios devidamente
cadastrados na base de contas institucionais administrativas.

3. BENEFICIOS

VPN {Virtual Private Netwark) é uma forma de comexio criptografada 3 rede do CEFET-MG, ao qual
sdo aplicadas as mesnas regras de sequranca e permissdes de acesso. Ao realizar uma VPN, toda a
conexda de Internet passa pelo Link da instituicio. Ma pratica, é como se o equipanento
estivesse conectado en uma wnidade do CEFET-MG, Isso possibilita o acesso externo ao portal
CAPES, periddicos e demais repositérics digitals, além de services institucionais com permissdo
de acessa apenas local.

4. ACESS0S YIA VPN

As conexies VPN devenm ser estabelecidas somente em locais externos ao CEFET-MG. As regras de
sequranca e permissdes de acesso a serviges institucionais sBa herdadas nas conexbes de rede
realizadas nas unidades da instituiclo.

0 servigo de conexdo WPN administrativa & provido pela Divisdo de Tecnologia da Informacic e
Conunicagdo (DITIC). O procedimento de Bcesso e as informagdes para configuracio da VPN
administrativa estio descritos no manual "MN81 Manual VPN Administrativa®, disponivel nos
canais usuais de informacio da Secretaria de Governanga da Informagio (SGI) do CEFET-MG.

Evantuaiz atendimentos @ sworts técnicos para confiquracio do sistoma operacionais podem sor
Aceilar os termos e alivar a VPN Sair

Seu acesso ao servico de VPN foi concedido com sucesso!

Voltar

O acesso a VPN é concedido por 6 meses, podendo ser renovado por igual periodo. Para
verificar o periodo de concessdo de acesso a VPN, basta entrar novamente no link
http://adesao.sgi.cefetmg.br/vpn.

Sair

Prezado(a) usuario(a),

seu acesso ao servico de VPN do CEFET-MG esté habilitado até o dia 05/08/2014.



http://adesao.sgi.cefetmg.br/vpn
http://adesao.sgi.cefetmg.br/vpn
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PASSO 2: No icone de Configuracdes de rede do Windows, abra a “CENTRAL DE REDE E
COMPARTILHAMENTO”. Em seguida, selecione a op¢ao “CONFIGURAR UMA NOVA CONEXAO OU
REDE”.

OO [S5 » Painel de Controle » Redeelntemet » Central de Rede e Compartilhamento « [ 49 |[ Pesquisar Painel de Controte p
@
Pagina Inicial do Painel de 2 . A =
Cantiole Exiba suas informagdes basicas de rede e configure as conexdes
' > Visuslizar mapa completo
Alterar as configuragdes do & 'R 0
- ede ternet
adaptados ULISSES-PC Red: Int
Alterar as configuragdes de (Este computador)
compartilhamento avangadas Exibir redes ativas Conectar ou desconectar
. 3 oy Tipo de acesso: Internet
Conectado no momento a: * © S Grupo Doméstico:  Ingressado
- = Conexdes: § Conexio local
Rede

(™ 2
1§ Acesso alnternet Alterar as configuracdes de rede

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso.

[ Abrir 3 Central de Rede e Compartilhamento ]

g Conectar a uma rede

16:22 Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN.

‘-';] i)

3 3
31/10/2013 Escolher opgdes de grupo doméstico e de compartilhamento

Acessar arquivos e em outros da rede ou alterar as
configuragdes de compartilhamento.

Consulte também [ Solucionar problemas

Firewall do Windows Diagnosticar e reparar problemas de rede ou obter sobre como

Grupo Doméstico
Opgoes da Internet

PASSO 3: Na proxima janela, escolha a op¢do de conexdo “CONECTAR A UM LOCAL DE
TRABALHO”, opg¢do correspondente a VPN. Em seguida, na conexdo a um local de trabalho,
escola “USAR MINHA CONEXAO COM A INTERNET (VPN)”.

& Conectar a um Local de Trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

- =
) ¥ Configurar uma Conexdo ou uma Rede| p ! 0 IB

Escolher uma opgédo de conexdo

Conectar-se & Internet
Configurar uma conexdo sem fio, de banda larg[fibu dial-up com a Internet.

=g Configursr uma nova rede
<amp. Configure um novo roteador ou ponto de aces

onectar a um local de trabalho

onfigurar uma conexdao dial-up ou VPN com o local de trabalho.

/= Ennﬁgurar mnuén dial-up

onecte-se 3 Intemet usando uma conexdio dial-up
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PASSO 4: Na proxima janela, informe os pardmetros de conexdo da VPN, tais como:

e Endereco na Internet: vpn.adm.cefetmg.br

e Nome do destino: VPN CEFET-MG
Nessa mesma janela, as opcOes referentes a cartdo inteligente e compartilhamento com outras
pessoas devem estar desabilitadas. Apenas a opgao “Nao se conectar agora” deve estar marcada,
pois € necessario informar outros parametros de configuracdo posteriormente.

=) = =

@ L_I:EI Conectar a um Local de Trabalhe

Digite o enderego da Internet com o qual se conectar

O administrader de rede pode Ihe fornecer este enderego.

Endereco na Internet: vpn.adm.cefetmg.br

Nome do destino: VPN CEFET-MG|

[7] Usar um cartéo inteligente

% []Permitir que outras pessoas usem esta conexdo
Esta opgdc permite que qualquer pessoa com acesse a este computador use a conexdo.

[¥] Nio se conectar agora. Apenas configurar para permitir conexdo posterior

[ Avangar ][ Cancelar

PASSO 5: Em seguida, informe o NOME DO USUARIO (conta institucional) e SENHA, e confirme a
criacdo da VPN com o botdo [CRIAR]. Feche a janela ap6s a mensagem “A CONEXAO ESTA
PRONTA”.

A conexdo estd pronta para uso

@ |ap Conectar a um Local de Trabalho I& ;,

Digite 0 seu nome de usudrio e a senha

Mome de usuidrio: ulisses_dri
Senha sassnnns
Lembrar esta senha 2 Conectar agora

Dominio (opcienall:

=b

) ==
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PASSO 6: Novamente na “CENTRAL DE REDE E COMPARTILHAMENTO”, no menu lateral
esquerdo, escolha “ALTERAR AS CONFIGURACOES DO ADAPTADOR”. Na conexao “VPN CEFET-
MG” recém criada, clique com o botdo direto e escolha “PROPRIEDADES”.

Na janela que foi escolha, va a terceira aba “Seguranga”, ao qual serdo informados os demais
parametros de configuracdo da VPN:

e Tipo de VPN: Protocolo de Tunel de Camada 2 com IPsec (L2TP/IPsec)

e Configuragdes avancadas > Usar chave pré-compartilhada - Chave: cefetmg-adm

Autenticacdo - Permitir estes protocolos: Microsoft CHAP Versao 2 (MS-CHAP
V2)

Confirme todas as opg¢des com o botdo [OK].

L_ VPN CEFET-MG
"-", Desconectado

Conectar
Status o l-o ]
O@v %%+ Painel de Controle) P
Definir como Conexdo Padrio
L2
Pagina Inicial do Painel de
Contrale - e
Criar Cépia Visualizar mapa completo
Alterar as configuragfies do
2dzptador Criar Atalho
Alterar as configuragdes de 5 .
compartihamento avangadas B Excluir = Propriedades de VPN CEFET-MG
# Renomear Geral ]Opm | companinamento |
- Tipo de VPN:
(W) .
©  Propricdades [Protocolo de Tinel de Camada 2 com IPsec (LZTP/IPsec) | ~|
Corfiguragdes avangadas
{iGi Configurar uma nova conexdo ou rede Criptografia de dados:
=
Configurar uma conexde sem fio, de banda I3 S— . N -
roteador ou ponto de acesso, \Em;' criptografia (desconectar se o servidor recus] dades Avangadas
- 4 Autenticaglo Lazte
WG Conectar 2 uma rede Usar protocslo EAP
Conectar ou reconectar a uma conexdo de re - @ Usar chave pré-compartihads para autsnticacio
Chave: | cefetmg-adm
@@ Escolher opsdes de arupo doméstico & de col
Acessar arquivos e impressoras localizados e Usar certificade para sutenticacso
configuragdes de compartilhamente, & Pemitir estes protocolos Veerificar os atributos Nome e Uso do certificado do servidor
Consulte também [=9 Sclucionar problemas
Firewall do Windows Diagnosticar e reparar problemas de rede ou
Grupo Domeéstico [ Senha nao enptografada (PAF)
Opgbies dalntemet [ Protocolo CHAP (o] [ concer ]
| Microsoft CHAP Versdo 2 (MS-CHAP v2)
[7] Usar automaticamente o meu nome & a minha senhal
de logon do Windows (e o dominio. se relevante)
([ Concet |




CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS
Secretaria de Governanca da Informacgéo

CEFET-MG

PASSO 7: Para conectar na VPN institucional, no icone de configuracGes de rede do Windows
escolha VPN CEFET-MG e clique em [CONECTAR]. Informe e/ou confirme o nome de usuério

(conta institucional) e senha, e cliqgue em [CONECTAR].

Efetivada a conexao, escolha como local paraa VPN CEFET-MG “Rede corporativa”. Por fim, o
Windows exibird uma janela confirmando a conexao.

=E—~

() & Definir Local da Rede

Selecione um local para a rede "VPN CEFET-MG|
Aqjora o 16cal 0 rede € Corporativa

recke. O Windows ird |

rieder § Norme d rede VPN CEIET-MG
Tipo de locat Corporativa

m Redes corporatias voct pode ver outrer
computadones ¢ diipoutives da rede ¢ e computader
pode ser descobene

s na Concral de Sede & Companiihaments

s e
& Conectar VPN CEFET-MG

a5 redes & quais eu me conectar no futuro. Nso fszer esta pergunts

Conectado no momento a: *r

“§5 Acesso Internet

Dizlyp o VPN -~

VPN CEFET-MG N
l| Nome de usudrio: ulisses_dn

| Cancelar

Senha: sesscsss

Dominio:
|| Salvar este nome de usudrio e esta senha pars estes usudnios:

Somente eu
‘,‘« Qualquer pessoa que usa este computador

Abrir 3 Centralfie Rede e Compartilhamento e
%} Cancelar | [ Propriedades | [ Auda ]
16:22

31/10/2013

30 AN )

PASSO 8: Para confirmar o funcionamento da conexdo VPN, acesse o portal CAPES ou algum
periodico, por exemplo: ACM Digital Library (http://dl.acm.org).

| € ACM Digital Library ITI

(' «¥ dl.acm.org

ACM N DIGITAL Centro Federal de Educacao
Tecnologica de Minas Gerais (CEFET
LIBRARY i



http://dl.acm.org/
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POLITICA DE USO DA VPN ADMINISTRATIVA

Objetivos

O objetivo dessa Politica de Uso é estabelecer condigdes de uso de conexdes VPN (Virtual
Private Network), para acesso as redes de dados do CEFET-MG. Adicionalmente, a Politica de
Uso visa atender aos requisitos de desempenho e de seguranca da informacéo, no contexto dos
servigos de Tecnologia da Informacdo providos pela Divisdo de Tecnologia da Informacdo e
Comunicacéo (DITIC).

Escopo

Esta Politica de Uso contempla conexfes VPN administrativa, ao quédo se aplica a professores
efetivos e substitutos, técnicos administrativos, estagiarios, e demais usuarios devidamente
cadastrados na base de contas institucionais administrativas.

Beneficios

VPN (Virtual Private Network) € uma forma de conexdo criptografada a rede do CEFET-MG, ao
qual sdo aplicadas as mesmas regras de seguranca e permissoes de acesso. Ao realizar uma VPN,
toda a conexdo de Internet passa pelo link da instituicdo. Na pratica, € como se 0 equipamento
estivesse conectado em uma unidade do CEFET-MG. Isso possibilita 0 acesso externo ao portal
CAPES, periddicos e demais repositorios digitais, além de servicos institucionais com permissdo
de acesso apenas local.

Acessos via VPN

As conexdes VPN devem ser estabelecidas somente em locais externos ao CEFET-MG. As
regras de seguranca e permissdes de acesso a servigos institucionais sdo herdadas nas conexdes
de rede realizadas nas unidades da instituicéo.

O servico de conexao VPN administrativa é provido pela Divisdo de Tecnologia da Informacéo e
Comunicacdo (DITIC). O procedimento de acesso e as informacgdes para configuracdo da VPN
administrativa estdo descritos no manual “MNO1 Manual VPN Administrativa”, disponivel nos
canais usuais de informacdo da Secretaria de Governanca da Informacéo (SGI) do

CEFET-MG.

Eventuais atendimentos e suporte técnicos para configuracdo do sistema operacionais podem ser
obtidos no respectivo Ndcleo de Tecnologia da Informacdo (NTIC) da unidade do CEFET-MG.

Administracdo de contas

Para acesso a VPN administrativa do CEFET-MG, € necessario que 0 usuario possua seu vinculo
institucional atualizado. Essa atualizacdo de vinculo permite identificar a conta institucional
como professor, técnico administrativo ou estagiario/terceirizado, e deve ser realizada e validada
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pelo Nucleo de Tecnologia da Informacdo (NTIC) da unidade do CEFET-MG que o usuério
pertence.

Politica de uso

Usuarios aprovados e autorizados poderdo ter acesso a VPN, que é um servi¢o administrado pelo
usuario, ou seja, o usuario € responsavel pelo seu acesso a Internet, por qualquer instalacdo de
software necessario em seu equipamento ou por qualquer valor associado a esse acesso.

Adicionalmente,

a)
b)

c)

d)

9)

h)

)
k)

E de responsabilidade do usuério garantir a veracidade e exatiddo dos dados pessoais
fornecidos para o cadastro;

E de responsabilidade do usuario com privilégios VPN assegurar que outros nio
autorizados ndo tenham acesso permitido as redes internas do CEFET-MG atraveés de seu
acesso VPN;

O acesso a VPN é liberado através de autenticacdo (usuario e senha institucional) e
quando estabelecido, todo trafego de dados entre a estacdo de trabalho do usuario e a rede
conectada é realizado através do tunel VPN. Qualquer outro trafego é descartado, ndo
sendo permitidas outras conexdes fisicas de rede;

A permissdo de acesso deve ser validada através do  endereco
http://adesao.sgi.cefetmg.br/vpn, antes de qualquer tentativa de conexdo a VPN, em uma
rede interna do CEFET-MG;

O acesso a VPN administrativa do CEFET-MG dar-se-4 pela conta institucional
cadastrada na base de usuarios do CEFET-MG, mediante atualizacdo de vinculo. A
atualizacdo do vinculo é validada pelos Nucleos de TIC, devendo ser repassada ao DITIC
para 0 acesso ser efetivamente concedido;

Em um periodo de 6 meses, 0 usuario devera renovar a sua permissdo de acesso a VPN.
Usuério serd notificado da necessidade de realizar este processo, sendo de sua total
responsabilidade efetiva-lo de forma que o seu acesso ndo seja impedido;

Todos os computadores conectados as redes internas do CEFET-MG via VPN devem
estar com as versfes mais atualizadas de seus respectivos antivirus, sistema operacional e
aplicativos ;

Poderéo ser utilizados apenas clientes VPN aprovados pela Divisdo de Tecnologia da
Informacdo e Comunicacdo (DITIC), ou seja, apenas equipamentos com 0s sistemas
operacionais suportados e informados;

Ao utilizar equipamentos pessoais para acesso a VPN, os usuarios devem compreender
gue suas maquinas passam a ser uma extensdo da rede do CEFET-MG e como tal, estéo
sujeitas as mesmas regras, politicas e regulamentacdes que se aplicam aos equipamentos
de propriedade do CEFET-MG, ou seja, suas maquinas devem ser configuradas para
atender as normas da instituic&o;

Nao ¢ permitida a utilizagdo de programas “peer-to-peer” (P2P) sobre VPN;

As conexOes de dados da VPN administrativa do CEFET-MG sdo monitoradas pelo
Centro de Atendimento a Incidentes de Segurancga (CAIS) da Rede Nacional de Pesquisas
(RNP), e eventuais incidentes de seguranca serdo reportados ao usuério responsavel.
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Esses incidentes de seguranca consistem em acBes de virus, violacdo de copyright,
phishing, dentre outros.

I) O usuario € inteiramente responsavel pelos incidentes de seguranca reportados pelo
CAIS/RNP, respondendo administrativamente e legalmente pelas a¢Ges identificadas;

m) A Diviséo de Tecnologia da Informacdo e Comunicacdo (DITIC) monitora o volume de
dados das conexdes VPN e reserva o direito desconectar qualquer sessdo onde se
verifique taxas divergentes da média normal das outras sessdes;

n) A Divisdo de Tecnologia da Informacdo e Comunicacdo (DITIC) reserva o direito de
auditar todos os sistemas clientes VPN e toda a comunicagédo entre esses sistemas e as
redes internas do CEFET-MG, para verificar a aderéncia aos requerimentos de seguranca
aqui mencionados;

0) A Divisdo de Tecnologia da Informacdo e Comunica¢do (DITIC), juntamente com a
Secretaria de Governanca da Informacédo (SGI) poderdo, por motivos de seguranca e/ou
outros, suspender o servico de VPN administrativa sem aviso prévio;

p) Qualquer atualizacdo desta Politica de Uso da VPN estard implicitamente aceita pelos
USUArios.

Consideracoes finais

Enquanto um computador esta conectado ao servidor VPN, ele estd logicamente conectado a
rede interna do CEFET-MG. Todo o trafego de origem e destino a Internet é provido pelos links
institucionais. Por questBes de seguranca, cada usuario VPN deve desconectar-se do servidor
VPN quando o acesso a rede do CEFET-MG ndo é mais necessario.

Os usuarios VPN devem estar cientes que se sua conexdo permanece estabelecida, o acesso a
Internet é provido e registrado através do servidor VPN. Isto podera resultara em uma conexao
lenta & Internet para o usuario VPN, além de afetar diretamente o desempenho da rede para o
restante dos usuarios das redes do CEFET-MG. Um aumento no trafego Internet devido a falhas
de desconexao de usuarios VPN resulta no aumento da utilizacdo da banda disponivel para a rede
de dados do CEFET-MG.

Sancoes

A violacdo desta politica por qualquer usuario sera reportada a Secretaria de Governanca da
Informacdo (SGI), que podera suspender de forma imediata, temporaria ou permanente 0s seus
privilégios de acesso VPN.



